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	Образовательные партнеры
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Общая информация о программе.
Актуальность проекта: в последнее время отмечается резкое возрастание интереса к проблеме одаренности детей. И это не случайно. Происходящие изменения в системе образования: ориентация на гуманизацию всей педагогической работы, создание условий для развития индивидуальности каждого ребенка позволяют представить проблему одаренности детей в новом свете, открывая новые аспекты ее изучения и решения.
Одаренность – это системное, развивающееся в течение жизни качество психики, которое определяет возможность достижения человеком более высоких, незаурядных результатов в одном или нескольких видах деятельности по сравнению с другими людьми.
Одаренный ребенок выделяется яркими, очевидными, иногда выдающимися достижениями в том или ином виде деятельности.
Смена «#Облако27» - это насыщенная образовательная программа для обучающихся,  направленная  на научно-исследовательскую и инженерно-проектную деятельность. 
Её миссия – развивать  участников интерес к науке и решению технологических задач. Данная программа реализует отбор и дальнейшее сопровождение одаренных детей.  
В основе программы лежит идея развития поколения активных, амбициозных, целеустремленных молодых людей, будущего молодого сообщества края. Дальневосточный регион на современном этапе российского общества является перспективным экономически–привлекательным краем для развития различных инновационных технологий. Поэтому основной задачей для педагогов края становится обучение и воспитание молодых людей как будущего человеческого ресурса для развития края 
Цель:  создание условий на формирование у обучающихся системно-целостного видения проблем обеспечения информационной̆ безопасности, представления о природе возникновения типичных угроз, а также навыков практической̆ реализации мероприятий защиты от них.
Задачи:
1) Формирование у участников программы практических навыков:
· Настройки и эксплуатации средств защиты информации;
· Проведения аудита безопасности компьютерных систем
· Анализа программного кода на отсутствие незадекларированных возможностей: навыки обратной разработки в популярных дизассемблерах и декомпиляторах;
· Обнаружения, анализа и защиты от вредоносного по;
· Защиты веб-приложений по модели owasp top-10;
· Выявления и устранения угроз для веб- и мобильных платформ.
· Базовых принципов безопасной разработки;
· Принципов работы операционных систем, компьютерных сетей и средств их защиты;
· Основных принципов криптографической защиты информации и каналов связи;
· Паттернов устранения последствий негативных воздействий на компьютерную систему.
2) Развитие у участников программы:
· Алгоритмического и аналитического мышления;
· Навыков работы в команде.
Повторность реализации программы: данная программа реализуется впервые.



Содержание программы:
Структура образовательной программы продолжительностью 14 дней включает в себя пять модулей: 

	
	                          Обязательная часть
	По выбору

	Модули
	Профильная образовательная 
программа 


	Обще образовательные блоки и научно-популярные лекции 
	Командо -
образование
	Программы дополнительной
воспитывающей развивающей
деятельности
	Физическое развитие, спорт

	Объём часов
	54
	28
	12
	30
	10

	Направления
	«Стеганография»;
«Криптография»;
«Компьютерные сети»;
«Операционные системы»;
«Введение в компьютерную безопасность»


 
	1.«Основы информационной безопасности, базовые знания в профессии». 
2.«Анализ инцидентов: логи, инструменты, что и зачем пытаемся найти». 
3.«Homeland Security или безопасность вашего дома».
 4.«Форенсика для самых маленьких: кейсы, примеры». 
5.«Профиль современного киберпреступника и защитника: как атакуют и защищают современные российские компании.
6.«Профессии испециализация в области информационной безопасности». 
	· Отрядная деятельность: игры на знакомства и сплочение.
· Квест на сплочение «Мы команда».
· Квест «Мечтай»
· Огонек знакомств.
· Огонек организационного периода.
· Огонек первой половины смены.
· Тематический огонек.
· Итоговый огонек.
· Прощальный огонек.
	· «Ажурная мелодия»;
· «Soft skills»;
· «Цзяньчжи» 
· «Лабораторные опыты»;
· « «Мультимедийная журналистика»
· Кросс-кид игры;

	Зарядка.
Физкультминутки.
Спортивная эстафета «Фокус».
Спортивные соревнования.

	Педагогический состав
	5 педагогов
	5 педагогов
	2 педагога
	6 педагогов
	1 педагог















	№
	Содержание программы
	Часы
	Приложения

	1.
	Профильная образовательная программа
	54
	Приложение №1

	2.
	Общеобразовательная программа 
	28
	Приложение №2

	2.1.
	Междисциплинарные лекции
	10
	

	2.2
	Общеобразовательная программа (учебный план)                                     
	18
	

	3.
	Программы дополнительной воспитывающей и развивающей деятельности
	30
	Приложение №3

	4.
	Командообразования
	12
	Приложение №4

	5.
	Физическое развитие и спорт
	10
	Приложение №5



Приложение №1
Учебно-тематический план занятий
     Программа разбита на тематические направления, Все участники разделены на 5 команд по 10 человек. В каждом направлении закреплены преподаватели, которые осуществляют руководство и оказывают поддержку и сопровождение участников смены. Направления программы:
   1. Стеганография
   2. Криптография
   3. Компьютерные сети
   4. Операционные системы
   5. Введение в компьютерную безопасность
Организационные особенности программы:
	В программе   предусмотрено 50 часов. Данный объем включает всю работу по направлениям, без учета общеобразовательных и научно-популярных лекций, мероприятий. Дополнительно реализуется программы дополнительного образования (локации), вечерние  и  спортивно-оздоровительные  мероприятия  смены. 
     Отличительная особенность программы в том, что работа строится с высоким уровнем самостоятельности участников: руководители строят работу через совместную работу с участниками смены.  Итогом программы  предполагается модель оценивания участников по результатам финального соревнование по информационной безопасности в формате CTF.
	№ п/п
	Модули и темы программы по информационной безопасности
	Всего часов
	Теория
	Практика

	1.
	Модуль “Введение в компьютерную безопасность”
 
	10
	3
	7

	
	Введение в компьютерную безопасность:
· Цель и задачи смены
· Компьютерная безопасность и ее значение
· Основные профессии и виды деятельности
· Этические аспекты компьютерной безопасности
	
	3
	

	
	Основы личной компьютерной безопасности:
· Безопасность при повседневном использовании Интернета и в социальных сетях
· Безопасность персональных данных
· Продвинутый поиск в интернете, базы паролей
· Противодействие фишингу и спуфингу
· Методы защиты персонального компьютера
· Подготовка проекта
	
	
	7

	2
	Модуль “Операционные системы”
	10
	3
	7

	
	Введение в операционные системы:
· Основные понятия
· История операционных систем
· Архитектура и философия Unix
· Стандарт POSIX
· Системы виртуализации
· Пользователи и права доступа
	1
	
	

	
	Практикум по базовому владению GNU/Linux:
· Работа с виртуальными машинами в VirtualBox на примере образа Kali Linux
· Основы работы в командной оболочке Bash, написание скриптов
· Пользователи и права доступа в Linux
· Подготовка проекта
	
	
	7

	3
	Модуль “Компьютерные сети”
	10
	3
	7

	
	Введение в компьютерные сети:
· История появления и развития компьютерных сетей
· Принцип инкапсуляции и end-to-end
· Сетевая модель OSI/ISO (ГОСТ Р ИСО/МЭК 7498-1-99)
· Стек протоколов TCP/IP
· Протоколы прикладного уровня (DNS и пр.)
· Сетевые устройства и принцип их работы
	3
	
	

	
	Практикум по основам компьютерных сетей:
· Основы администрирования и отладки компьютерных сетей в GNU/Linux
· Базовые утилиты для сетевой диагностики (ping, traceroute, host/dig/nslookup)
· Базовые утилиты для конфигурирования (ip (link, addr (или ifconfig), neigh, route), iptables)
· Исследование содержимого пакетов в дампах WireShark и tcpdump
· Иллюстрация принципа работы сокетов на примере чата через утилиту netcat
· Проброс reverse shell
· Работа с удаленными компьютерами по SSH, передача файлов по SFTP
· Проксирование трафика (HTTP, SOCKS)
· Туннелирование трафика, виртуальные частные сети
· Автоматизация и формирование произвольных пакетов в scapy (опционально)
· Подготовка проекта
	
	
	7

	
	Практикум по сетевой разведке и атакам:
· Сканирование сети с использованием утилиты nmap
· Переключение сетевого интерфейса в неразборчивый режим на примере Wi-Fi адаптера
· Пассивные атаки на примере сниффинга через захват трафика в WireShark и tcpdump
· Активные атаки на примере ARP-спуфинга
· Реализация атаки типа “человек посередине” на примере подделки HTTP-трафика
	
	
	3,5

	4.
	Модуль “Криптография”
	10
	2
	8

	
	Введение в криптографию:
· Проблемы, решаемые криптографией
· Принцип Керкгоффса
· Виды шифрования: симметричное, асимметричное
· Аутентификация сообщений, MAC
· Однонаправленные функции, хэширование
· Шифры подстановки: табличные, Цезаря, полиалфавитные, Виженера
· Частотный криптоанализ
· Шифры перестановки
	2
	2
	

	
	Симметричная криптография:
· Блочные шифры:
· Сети Фейстеля, алгоритм DES
· SP-сети, алгоритм AES
· Режим шифрования
· Парадокс дней рождения
· Паддинг
· Алгоритмы RC4 и Blowfish
· Поточные шифры, гаммирование
.
	2
	
	2

	
	Практикум по симметричной криптографии:
· Поиск ключа (bruteforce)
· Использование криптоанализа
· Атаки на основе особенностей алгоритмов шифрования
	2
	
	2

	
	Асимметричная криптография:
· Проблема распределения ключей
· Задача выработки общего секрета, алгоритм Диффи-Хеллмана
· Криптосистема RSA
· Базовые атаки на RSA
· Атаки Ферма, Хастада, Винера, Копперсмита
	2
	
	2

	
	Практикум по асимметричной криптографии:
· Введение в систему компьютерной алгебры Sage
· Алгебраические структуры в Sage
· Шифрование и дешифрование сообщения в RSA
· Работа с форматом PEM из Python и Sage
· Использование утилит ssh-keygen и openssl
· Реализация изученных атак на RSA
· Подготовка проекта
	2
	
	2

	5
	Модуль “Стеганография
	10
	2
	8

	
	Введение в стеганография:
· Общий принцип сокрытия данных
· Сокрытие в служебных полях
· Сокрытие внутри текста
Практикум по стеганографии
· Стеганография в файлах:
изображения, звук, видео, архивы, офисные документы.
· Декодирование QR-кодов
· Использование утилит для стеганографического анализа (hex-редакторов, file, strings, stegsolve, binwalk и пр.)
· Цифровые водяные знаки
· Подготовка проекта
	
	2
	





8




Приложение №3
Программы дополнительной воспитывающей и развивающей деятельности
	№
	Мероприятие
	Кол-во часов

	1
	Клубы
	8

	2
	Час пик (информационно-игровое мероприятие)
	14

	3
	Вечерние мероприятия 
	8

	Итого
	30



                                                   Список клубов
	№
	Название клуба
	Количество часов
	Анонс

	1.
	«Цзяньчжи»
	8
	Данная программа направлена на формирование, развитие у обучающихся мелкой моторики, терпения, художественного вкуса.

	2.
	«Ажурная мелодия»
	8
	Данная программа направлена на обучение гончарному делу 
посредством изучения  технологических этапов создания керамического изделия – лепка, обжиг, роспись.

	3.
	«Мультимедийная журналистика»
	8
	Программа направлена на овладение профессиональными навыками журналиста посредством изучения основ журналистской деятельности.

	4.
	«Лаборатория опытов»
	8
	Программа клуба направлена на изучение строения вещества, типы связи и межмолекулярное взаимодействие.

	5.
	«Soft Skills Jr»
	8
	Программа направлена на формирование ценностей ориентации молодежи в профессиональном самоопределении и развитие
у обучающихся «мягких» навыков для максимально эффективной социализации в современном мире.


	6.
	«Кросс-кид игры»
	8
	Программа направлена на изучение и развитие физических качеств организма, таких как: выносливость, сила, ловкость, гибкость.



Список вечерних мероприятий
	№
	Вечерние мероприятия
	Анонс
	Кол-во часов

	1
	«Визит-шоу»
	Развлекательная программа с подготовкой, предполагающая представления отрядов в творческой форме
	1,3

	2
	Кинопросмотр и обсуждение «Албазинский острог»
	Обсуждение фильмов с представителем Хабаровского Археологического музея
	1,3

	3
	«Включи музыку!»
	Информационно-развлекательное мероприятие с подготовкой, направленное на знакомство с популярными музыкальными исполнителями
	1,3

	4
	«В тренде»
	Конкурсно-игровая программа:
1)Конкурс «Угадай мелодию» - знакомство с музыкальными композициями
2) «Угадай кино»- знакомство с кинематографом
3)  «Интуиция» - игра на совмещение фактов и людей, которым они принадлежат.
	1,3

	5
	«Танцуй, Приамурье»
	Информационно-развлекательное мероприятие с подготовкой, направленное на знакомство с культурой народов Приамурья
	1,3

	6
	Квест «Узнай Хабаровск»
	Игра по станциям, направленная на знакомство с историей города Хабаровска
	1,3

	Итого
	
	8








Приложение №4
Командообразование
	№
	Мероприятие
	Кол-во часов

	1
	Игры на знакомство и сплочение отряда
	2

	2
	Квест на сплочение «Мы команда»
	1

	3
	Геокэшинг (командная игра по станциям, направленная на сплочение отряда посредством прохождения различных игровых станций)
	2

	4
	Квест «Узнай Хабаровск» (командная игра по станциям, направленная на взаимодействие всех участников между собой для знакомства с историей города Хабаровска)
	2

	5
	Огонек (отрядное мероприятие, направленное на рефлексию совместной деятельности,  развитие коммуникативных навыков, сплочение коллектива)
	6

	Итого
	13



Приложение №5
Физическое развитие и спорт
	№
	Мероприятие
	Кол-во часов

	1
	Спортивная эстафета ФОКУС «Формула Кмандного Успеха»
	2

	2
	Зарядка
	2

	3
	Физ.минутка
	4

	4
	Спортивные соревнования по теннису, шахматам, баскетболу, дартсу.
	2

	Итого
	10



План на день:

	8.00
	Подъем

	8:45
	Зарядка

	9.00
	Завтрак

	9.30
	Час пик (информационно-игровое мероприятие)

	10:00-11:30
	Профильная программа

	11:30
	Физ.минутка

	11:45-13:15
	Профильная программа

	13.30.-14.00
	Обед

	14:00-15:00
	Relax-time

	15:15
	Полдник

	15.30.-17:00.
	Общеобразовательная программа, междисциплинарные модули, консультации, самостоятельная работа, научно-популярные лекции

	17:00-17:10
	Физ.минутка

	17.10.-18.40.
	Общеобразовательная программа, междисциплинарные модули, консультации, самостоятельная работа, научно-популярные лекции/ Профильная программа

	19.00.-19.30.
	Ужин

	19.30.-21.00.
	Программы дополнительно воспитывающей развивающей
деятельности /Спорт, отдых, самостоятельная работа, иные мероприятия Центра, в том числе вечерние научно-популярные лекции, посещение мастер-классов, самоподготовка, свободное время  

	21:00
	Второй ужин

	21:00-22:00
	Спорт, отдых, самостоятельная работа, иные мероприятия Центра, в том числе вечерние научно-популярные лекции, посещение мастер-классов, самоподготовка, огоньки, свободное время  



Психолого-педагогическое сопровождение одарённых детей
Психолого-педагогическое сопровождение краевой профильной смены включало следующие мероприятия:
1. Проведение блока занятий для педагогического состава смены (руководитель смены, вожатые) перед заездом детей;
2. Консультирование (индивидуальное и групповое) сотрудников, вожатых и участников смены   (по желанию вышеупомянутых и по производственной необходимости);
3. Проведение занятий для  участников смены с использованием арт-терапии и релаксационных техник;
4. Проведение  мероприятий по формированию   стрессоустойчивости вожатых и участников смены;
5. Обработка данных, систематизация и составление психологического среза, написание заключения.
Перед заездом участников педагогами-психологами центра было проведено занятие для подготовки готовности вожатых к работе с детьми, включающее в себя информационный блок «Социально-психологические особенности работы  с одаренными детьми» и командообразующий тренинг на знакомство и сплочение вожатых.
На протяжении смены психологом систематически  осуществлялся консультирование отрядов. Это  позволяло  выявлять трудности адаптации участников и  своевременно на них  реагировать, что, как следствие, создавало  благоприятные условия для пребывания участников профильной смены «#Облако27».
Для участников проводились мероприятия, направленные на повышение стрессоустойчивости, обучение способам снижения эмоционального и мышечного напряжения. Эти мероприятия включали в себя элементы арт-терапии и релаксационные упражнения, которые позитивно сказываются на самочувствии участников, помогают справиться с усталостью и разного вида стрессами. 
Результаты психологического мониторинга объективно свидетельствуют о достаточно высоком  показателе благоприятности для развития и личностного роста учащихся  краевой профильной смены «#Облако27».
Смена проходила в интенсивном, динамичном ритме. Наблюдался позитивный настрой руководителя смены, педагогического коллектива, а также большой интерес и внутренняя мотивация самих воспитанников.  При этом важно отметить качественную и профессиональную работу вожатых и руководителя смены, как в организационном периоде, так и в течение всей смены. 
В обстановке временного детского коллектива данные показатели являются значительными, и могут являться критериями эффективной работы всех организаторов данной смены.




Система соуправления
В начале смены дети разделяются на 5 подгрупп, выполняющих различные задания, поступающие от вожатых. Каждый день группы меняются творческими поручениями по вертушке, выполняя новые задания и поручения. Данная форма работы призвана помочь вожатому в организации внутри отрядной жизни и дать каждому ребенку возможность попробовать себя в каждой роли:
Главный стажер
Ответственный за чистоту
Ответственный за спорт
Ответственный за творческую деятельность.







	Должность
	Обязанности

	Главный стажер
	Является главным помощником для вожатого; осуществляет контроль за выполнением обязанностей всех должностей

	Ответственный за чистоту
	Осуществляет контроль за соблюдением правил чистоты в отряде.

	Ответственный за спорт
	Осуществляет контроль за проведением ежедневных спортивных мероприятий и зарядок.

	Ответственный за творческую деятельность.
	Осуществляет контроль за разработкой и реализацией творческих мероприятий смены.


       
Каждый отряд выбирает капитана, который совместно с участниками и бортпроводниками своего отряда самостоятельно определяет систему и схему взаимодействия внутри отряда.




Общая характеристика педагогического отряда на краевой профильной смене «#Облако27»

С 19.11 по 02.12.2018г. на территории дружины «Созвездие» принимали участие 38 участников краевой профильной смены «#Облако27».      
Для слаженной работы педагогического коллектива был разработан и проведен ряд мероприятий:
1. Ежедневные планерки с вожатыми, проводимые руководителем педагогического отряда, старшим вожатым, руководителями смены, с разбором педагогической деятельности и консультациями;
2. Индивидуальные консультации с психологом центра;
3. Работы по взаимодействию коллег (напарничество), беседы, объяснение правил, инструктажи, ознакомление с должностными инструкциями вожатого и системой начисления заработной платы;
4. Неформальные сборы педагогического отряда, направленные на сплочение коллектива (огонек, сюрпризы от руководителя смены и старших вожатых);
5. Все вожатские пары смогли грамотно распределить обязанности между собой, выстроить благоприятную для реализации своих творческих способностей систему работы. 
Для  качественной слаженной работы был прописан функционал между сотрудниками дружины и организаторами краевой профильной смены «#Облако27».      
Регламент взаимодействия между сотрудниками дружины в период реализации смены:
	Руководитель смены
	- проведение планерок с вожатыми по вопросу игрового компонента смены;
- организация транспортной перевозки сотрудников и педагогов;
- составление подневок;
- план-сетка;
- распределение канцелярских принадлежностей;
- контроль получения костюмов;
- образовательный блок смены;
- развлекательный комплекс;
- работа с педагогическими дневниками вожатых;
- БРИФы по огонькам и играм;
- помощь на отрядах.

	Старшая вожатая
	- проведение планерок;
- проведение бесед с участниками, нарушившими правила поведения;
- разрешение педагогических ситуаций;
- взаимодействие с родителями;
- БРИФы по огонькам и играм;
- контроль работы педагогического отряда на смене (выход на работу вожатых, соблюдение санитарно-гигиенических норм в корпусах проживания детей и вожатых, дежурство по столовой, подготовка и проведение мероприятий, отрядных дел);
- работа с педагогическими дневниками вожатых;
- выдача дидактического и методического материала вожатым;
- проведение инструктажей по пожарной безопасности и охране труда;
- составление графиков дежурства по территории и дежурства в ночь;
- контроль сдачи вожатыми телефонов и ценных вещей детей;
- сбор информации о поломках в корпусах и на территории;
- выезд участников смены и вожатых;
- проверка педагогических дневников.

	Старший воспитатель

	- заезд участников смены и вожатых;
- расселение детей и вожатых;
- решение вопросов по заработанной плате;

	Администратор столовой/КПП
	- подача рапортичек по количеству вожатых;
- подача рапортичек по количеству детей.


	Художественный руководитель

	-  разработка часов-пик, дневных и вечерних мероприятий;
- помощь в подготовке вечерних мероприятий в отрядах.


Анализ: Перед началом смены совместно с руководителями смены, старшими вожатыми, начальником дружины были определены функциональные обязанности сотрудников. В течение смены данный функционал каждым сотрудником соблюдался четко.
Вывод: заранее грамотно прописанные и установленные обязанности между работниками значительно улучшают качество и результат труда каждого сотрудника и способствуют слаженной работе всего коллектива.
Анализ итогов работы с вожатыми
	Период смены
	Дело
	Результат
	Причины, которые повлияли на результат

	
	Ожидаемый результат
	Фактический результат
	

	Этап подготовки
	Планирование по игровому сюжету смены  
	Ознакомить вожатых с игровым компонентом смены, с запланированными мероприятиями, распределить ответственных за мероприятия.
	Вожатые погружены в игровой сюжет смены, ведется активная работа по разработке мероприятий смены.
	Все вожатые были заинтересованы на успешной реализацией программы смены, настроены на работу.

	
	Проведение инструктажей по ТБ и ПБ, проведение учебной эвакуации при пожаре
	Ознакомить вожатых с мерами при возникновении ЧС, схемой эвакуации, системой оповещения. 
	Вожатые ознакомились с мерами при возникновении ЧС, схемой эвакуации, системой оповещения.
	Вожатые знают алгоритм своих действий при возникновении ЧС. 

	
	Планирование по заезду
	Ознакомить вожатых с документами на регистрацию, распределение обязанностей при расселении.
	Вожатые ознакомились с документами на регистрацию, распределены обязанности при расселении.
	Все участники смены расселены по отрядам согласно возрасту и по половой принадлежности.

	Организа-ционный период
	Планирование по огонькам, экскурсиям, играм и отрядным делам
	Систематизировать знания о проведении огоньков в данный период смены, игр.

	Вожатые подготовили и провели игры на знакомство, экскурсии по Центру, разработали сценарий проведения огонька знакомств.
	Взаимодействие вожатых со старшими вожатыми, руководителем смены и между собой, обмен опытом.

	Основной период
	Планирование по огонькам и отрядным делам.
	Систематизировать знания о проведении отрядных дел в данный период смены.
	Вожатые подготовили и провели отрядные дела.
	Взаимодействие вожатых со старшими вожатыми, руководителем смены и между собой, обмен опытом.

	
	Проведение корпоративных мероприятий для вожатых
	Поддержание позитивного эмоционального состояние в коллективе, настрой на дальнейшую работу.
	Вожатые готовы работать дальше.
	Активизация работоспособности вожатых.

	Итоговый период
	Планирование по огонькам и отрядным делам
	Систематизировать знания о проведении огоньков в данный период смены.
	Вожатые разработали сценарий проведения прощального огонька.
	Взаимодействие вожатых со старшими вожатыми, руководителем смены и между собой, обмен опытом.

	
	Планирование по выезду с начальником координационного отдела
	Ознакомить вожатых со списками детей на выезд, распределение ответственных за выезд детей.
	Вожатые ознакомились со списками детей на выезд, распределены ответственные за выезд.
	Все участники смены без проблем покинули территорию Центра.


Анализ контингента детей на смене  «#Облако27»

19 ноября 2018 года участниками краевой профильной смены «#Облако27» стали 38 участников из двух территорий Хабаровского края: г. Хабаровск – 36 участников, Бикинский район – 2 участника.










Участниками проекта являлись:
Победители и призерами основного этапа открытых командных соревнований по информационной безопасности «OldSchoolCTF-2018», проводимых на базе ФГБОУ ВО «Тихоокеанский государственный университет».
Участниками программы являлись подростки из г.Хабаровска и Бикинского района. Это было связано с тем, что в открытых командных соревнованиях по информационной безопасности приняли участие только представители г.Хабаровска, Амурского и Бикинского района.
При реализации программы возникли сложности в наборе участников. Вместо 50 на смену заехало 38 человек. Это было связано с тем, что согласно Положению об организации и проведении открытых командных
Соревнований по информационной безопасности «OldSchoolCTF-2018» участниками смены были победители и призерами очного этапа Соревнований. Все они были награждены путевками на краевую профильную смену «#Облако27», которой воспользовались менее, чем 50 человек. Не смогли воспользоваться данной возможностью по разным причинам: у многих в школах на период КПС были поставлены контрольные обучающие задания, которые нельзя было пропустить, по состоянию здоровья.

Общие выводы и рекомендации для реализации краевой профильной смене «#Облако27»

Смена «#Облако27» была успешно реализована. Все запланированные мероприятия были проведены. Большинство участников смены были вовлечены в отрядную деятельность, активно участвовали в мероприятиях смены. В течении смены  у детей периодически наступали моменты снижения активности, из-за сложных заданий с которыми участники смены сталкивались на образовательных занятиях. В подобные моменты вожатыми велась работа по поднятию эмоционального настроя участников. В основной период смены большинство участников смены полноценно включились в работу. Итоговый период смены отмечен нежеланием многих ребят уезжать домой, эмоциональным подъемом.
По мнению детей, смена «#Облако27» прошла успешно. Каждый получил от смены то, что хотел: научиться новым направлениям во время профильных занятий, закрепить имеющиеся знания, обменяться опытом, найти новых друзей. Ребятам было интересно стать участниками мероприятий, показав все свои умения и навыки, а также принимать участие в жизни команды. Большинство участников сказали, что хотели бы приехать сюда еще раз и именно на эту смену. 

Постпрограммное сопровождение одарённых детей после проекта «#Облако27»:

[bookmark: _Toc256000031]С участниками краевой профильной смены «#Облако27» ведется работа по дальнейшему сопровождению и обучению в сфере IT. Из 38 участников проекта «Школу этичного хакера» на базе ФГБОУ ВО «Тихоокеанский государственный университет» посещают 10 человек, где с ними ведутся занятия по информационной безопасности. После прохождения данной программы участники получат свидетельство, которое даст им дополнительный бонус при поступлении в ФГБОУ ВО «Тихоокеанский государственный университет». 
В марте 2019 года панируется запуск онлайн школы информационной безопасности, в которую приглашены все 38 участников. Целью запуска данной школы является сопровождение детей и дальнейшее их развитие в сфере информационных технологий. Итогом обучения в онлайн школе является вручение свидетельств, которые дают дополнительный бонус при поступлении в ФГБОУ ВО «Тихоокеанский государственный университет» и приглашение принять участие в открытых командных соревнованиях по информационной безопасности «OldSchoolCTF-2019». Все победители и призеры основного этапа соревнований станут участниками краевой профильной смены «#Облако27».

Выводы и рекомендации:

В результате реализации программы, были созданы условия по формированию у обучающихся  системно-целостного видения проблем обеспечения информационной̆ безопасности, сформировано целостное представление  о природе возникновения киберугроз и навыки практической реализации мероприятий защиты от них.
Получилось достигнуть таких результатов благодаря реализации программы совместно с представителями ФГБОУ ВО «Тихоокеанский государственный университет» и при участие специалистов образовательного партнера – компании Ростелеком-Solar, которые вели работу с детьми не только по теоретическому курсу направлений информационной безопасности, но и демонстрировали на практике, как можно защищаться от киберугроз. Итоговым мероприятием смены стала защита проектов в сфере информационной безопасности, на которой участники демонстрировали варианты решений практических заданий по защите информации.
При реализации программы возникли сложности в наборе участников. Это было связано с тем, что согласно Положению об организации и проведении открытых командных
Соревнований по информационной безопасности «OldSchoolCTF-2018» участниками смены были победители и призерами очного этапа Соревнований. Все они были награждены путевками на краевую профильную смену «#Облако27», которой воспользовались менее, чем 50 человек. В следующем году планируется увеличить охват участников Соревнований, тем самым увеличится количество участников Смены. 
По результатам социального анкетирования, был выявлен высокий уровень мотивации участников программы к увеличению трудоёмкости модуля «профильная программа». 
В данный момент с участниками краевой профильной смены «#Облако27» ведется работа по дальнейшему сопровождению и обучению в сфере IT в рамках школы этичного хакера на базе ФГБОУ ВО «Тихоокеанский государственный университет». В дальнейшем планируется выход и на другие направления  постпрограммное сопровождение одарённых детей. 
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